
中文题目：一种高效针对软件定义网络中 Data-To-Control-Plane 饱

和攻击的防御方案 

中文长摘要: 

1、研究背景（context）： 

在软件定义网络（Software-Defend Netwoking）环境中，当控

制平面遭到数据-控制平面饱和攻击（Data-to-Control-Plane 

Saturation Attack，以下简称饱和攻击）而过载时，整个网络系统

都可能会停止运行。饱和攻击是一种拒绝服务攻击。在这种攻击

中，恶意主机通过发送大量的 Table-Miss 数据包以耗尽控制平面资

源。本文给出的策略旨监测和缓解饱和攻击带来的威胁。本文是我

们会议版本文章[1]的扩展版。 

2、目的（Objective）： 

当前，尽管在此类型问题上有许多类型的研究，但是仍有许多

问题亟待优化。一方面，集中化的缓解策略影响了合法交换机和合

法流量。在一些典型的方案中[2]，一部分合法流和攻击流均要被导

入至缓解中心。这导致了原本未受到攻击的交换机性能下降，并且

导致了其他用户的合法流延迟变长。 本文中，我们使用了分布式的

缓解策略。通过在边缘网关部署虚拟功能体形式的缓解代理

（Mitigation Agent），以及对来自不同端口的攻击流量采取不同

的策略，我们减少了受影响的交换机和合法网络流的数量。 

另一方面，当前的解决方案大多面临着较长的恢复延迟。通过我



们的研究，我们发现长时间的恢复延迟来自于控制平面中遗留的攻击

流（Remaining Attack Flows）。而这些遗留攻击流的清理工作往往

被先前的工作所忽视了。为减少系统恢复延迟，我们提出了一个名为

Force _Checking 的新颖功能模块，该模块使整个系统能够快速清理

剩余的攻击流并更快地恢复。 

3、方法（Method）： 

为了解决这些问题，我们提出了 LFSDM，一种快速恢复饱和攻

击检测和缓解框架。系统的架构如图所示。LFSDM 分为三个部分。

第一部分是部署在 SDN 控制器上的 App，其中包含 Mitigation 

Server 和 Attack Detector，它们负责攻击的监测和缓解策略的确

定。第二部分是部署在各个边缘网关上的 Mitigation Agent，它负

责对攻击流做一线的过滤，并且保证合法流量的通信。第三部分是

部署在控制器平台内核上的 Force Checking 模块，它负责在攻击

发生后快速清理攻击流量保证系统快速恢复。 

4、结果（Result & Findings）： 

（1）我们在 SDN 模拟环境中进行了实验。首先，我们通过实验验

证了 Remaining Attack Flows 对网络恢复时间的影响，如

图 (a) 所示，可以看到随着攻击流量增大，系统的

Remaining Attack Flows 显著增加。如图 (b)所示， 在我

们部署了 Force_Checking 模块后，系统的 Remaining 



Attack Flows 数量被显著的减少了。这对于释放系统资源、

减少交换机、控制器负载都具有较大的意义。 

 

（2）然后，我们验证了 Force Checking 模块对系统恢复时间的增

益。如下图，蓝线阐述了在传统方法下的情况，系统的恢时

间随着攻击速率的增长显著。但是在使用了 Force Checking

模块后，系统的恢复时间稳定在 8s 以下，呈现平缓态势。我

们的工作在 1000 到 4000 PPS 的攻击速率下节省了 81%的系

统恢复时间。

 

（3）接着，我们将我们的方案和 FADM[2] 方案进行了对比，对比

结果如下图所示，相比 FADM 系统，我们的方案在 5000 - 



30000PPS 的大规模攻击速率下成功减少了 87% 的系统恢复

时间。 

 

（4）最后，我们和我们自己的会议版本[1]进行了监测效率的对

比。在本文中，我们通过使用 LDA（Linear Discriminant 

Analysis）、降噪两种方式，有效地提升了监测的准确率。

下图表示了在不同背景噪声、攻击频率下的实验结果。在我

们的解决方案中，攻击的误报率几乎可以忽略不计。 

 

 5、结论（Conclusions）： 



本文提出了一个高效的针对 SDN 网络中饱和攻击的监测、缓解

方案。在监测方面，我们使用了 LDA 分析方法，结合了 PACKET_IN

消息的速率和控制信道占用分布（CCOR）熵分析方法来进行攻击监

测。在缓解方面，我们使用了分布式的缓解代理节点来保护控制信

道；并创新地提出了缓存攻击流清空模块（ForceChecking）来进行

攻击流量的快速清理，以实现快速恢复。 

模拟环境的实验表明，相比我们会议版本的文章[1]，监测的准

确率得到了有效地提升。相比 FADM[2]，我们减少了约 87%的系统恢

复时间。 
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